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Theo Công văn số 3163/STTTT-BCVT&CNTT ngày 31/12/2024 của Sở 

Thông tin và Truyền thông tỉnh Quảng Ngãi về việc tăng cường công tác đảm 

bảo an toàn, an ninh mạng trong dịp Tết Dương lịch 2025, Tết Nguyên đán Ất 

Tỵ và Lễ kỷ niệm 95 năm thành lập Đảng Cộng sản Việt Nam; 

Giám đốc Sở Nông nghiệp và Phát triển nông thôn đề nghị Trưởng các 

phòng, Thủ trưởng các cơ quan, đơn vị trực thuộc Sở chỉ đạo triển khai thực 

hiện một số nội dung sau: 

1. Tăng cường triển khai hoạt động bảo đảm an toàn thông tin mạng 

- Rà soát các hệ thống thông tin, bảo đảm các hệ thống thông tin được triển 

khai đầy đủ các biện pháp bảo vệ theo cấp độ an toàn; thực hiện rà soát các 

chính sách an ninh đối với hệ thống tường lửa, hệ thống phát hiện xâm nhập, hệ 

thống phòng chống mã độc; cập nhật hệ điều hành máy chủ, ứng dụng, dịch vụ 

và các hệ thống công nghệ thông tin khác. 

- Phân công công chức, viên chức, người lao động tại đơn vị triển khai trực 

giám sát 24/7; chủ động theo dõi thường xuyên, liên tục các hệ thống giám sát 

an toàn thông tin tập trung, hệ thống phòng, chống mã độc tập trung đảm bảo xử 

lý, khắc phục kịp thời tấn công mạng, cảnh báo mã độc được xác minh. 

- Chủ động thực hiện kiểm tra, đánh giá, phát hiện và khắc phục lỗ hổng 

bảo mật; săn lùng mối nguy hại và bóc gỡ phần mềm độc hại cho toàn bộ máy 

chủ, máy trạm trong hệ thống thông tin; sà soát, cập nhật đầy đủ các bản vá lỗ 

hổng bảo mật cho hệ thống thông tin, thực hiện theo dõi, xử lý các văn bản cảnh 

báo an toàn thông tin mạng hàng tuần, hàng tháng do Bộ Thông tin và Truyền 

thông (Cục An toàn thông tin) công bố1 

- Rà soát, kiểm tra và bóc gỡ các phần mềm độc hại cho toàn bộ máy chủ, 

máy trạm trong hệ thống mạng; trong đó, cần ưu tiên các hệ thông tin có địa chỉ 

IP nằm trong Danh sách IP mạng Botnet được Cục An toàn thông tin cảnh báo 

hàng tháng hoặc đột xuất. 

                                           
1 Tại văn bản cảnh báo các lỗ hổng nghiêm trọng (gửi kèm theo) và tại địa chỉ 

https://khonggianmang.vn/canhbaoattt/, Nền tảng Điều phối xử lý sự cố an toàn thông tin mạng quốc gia 

(IRlab.vn) và từ các cơ quan, tổ chức liên quan cung cấp. 
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- Sử dụng và khai thác hiệu quả Nền tảng Điều phối xử lý sự cố an toàn 

thông tin mạng quốc gia (IRLab). 

- Tổ chức tuyên truyền, nâng cao nhận thức cơ bản kỹ năng về an toàn 

thông tin mạng, cảnh giác về thông tin xấu độc, tin giả và thông tin lừa đảo trên 

không gian mạng cho công chức, viên chức và người lao động thuộc đơn vị. 

2. Chỉ đạo, quán triệt công chức, viên chức, người lao động thường xuyên 

thay đổi mật khẩu tài khoản thư điện tử công vụ, đảm bảo mật khẩu đủ mạnh 

(đảm bảo mật khẩu có ít nhất 8 ký tự và bao gồm:chữ hoa, chữ thường, ký tự 

đặc biệt và chữ số); tuyệt đối không sử dụng thư công vụ của tỉnh để đăng ký 

vào các mạng xã hội, diễn đàn và các trang thông tin công cộng khác. 

3. Giao Văn phòng Sở chủ động rà soát, theo dõi và kịp thời hỗ trợ công tác 

đảm bảo an toàn thông tin cho các cơ quan, đơn vị trực thuộc Sở khi cần thiết. 

4. Khi xảy ra sự cố về an toàn, an ninh thông tin mạng các phòng, đơn vị, 

cần phải báo ngay về Sở Nông nghiệp và Phát triển nông thôn (qua Văn phòng 

Sở) để hỗ trợ, phối hợp xử lý và tổng hợp, báo cáo UBND tỉnh, Sở Thông tin và 

Truyền thông. Trong trường hợp cần hỗ trợ xử lý, ứng cứu và khắc phục sự cố 

đề nghị các cơ quan, đơn vị liên hệ  Ông Lê Thành Trung, Chuyên viên - Thành 

viên Đội ứng cứu sự cố an toàn thông tin mạng tỉnh; Điện thoại: 0905.900.276. 

Đề nghị Trưởng các phòng, Thủ trưởng các cơ quan, đơn vị trực thuộc Sở 

triển khai thực hiện./. 

Nơi nhận: 
- Như trên; 

- Sở Thông tin và Truyền thông; 

- Văn phòng Sở; 

- Lưu: VT, VPlttrung-snn. 

GIÁM ĐỐC 

 
  

 
 

Hồ Trọng Phương 
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